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TEHDIT
GRAFIGI

20000
2019 ve 2023 yillari arasinda 15000
raporlanan ve CVE numarasi
alan zafiyetlerin yillara gére 10000
dagilimi
5000
Grafikte de goruldugu Uzere, tespit edilen ve uluslararasi 0 2019 2020 2021 2022 2023
kuruluslarca onaylanan zafiyet sayisi her gecen yil
artmaktadir. Referans: https://noeticcyber.com/the-state-of-vulnerability-management-
in-2024/

Rapplex - Web Uygulama Guvenlik Tarayicisl ile web sitenizi hackerlardan once tarayin. Guiivende kalin!
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® 2024 yil temmuz ay! itibariyle raporlanan
I E H D I I 22 bin zafiyet CVE numarasi aldi.

gibi zafiyetler web sunucunuz Uzerinden uzaktan kod
calistirlmasina sebep olabilir.

®
B I L A N Q O S U Bu durum hassas verilerinizi ve kurumsal varliginizi tehdit eder!

Erken Tespit ve Céziim I¢in
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NEDIR ?

Rapplex, gelismis bir web
uygulama guvenlik tarayicisidir.
Web sitenizdeki zafiyetleri kendi
aktif/pasif motorlari ile analiz eder
ve detayll bicimde raporlar. 15'in
Ustinde entegrasyona sahip olan
Rapplex, CI/CD surecleri ile tam
URAUHRR Gl LT

Yapliginiz taramalaiseliic useiitist=
verileri istatistiksel bakis acisiyla
degerlendirir ve gorsellestirir.
Tarama karsilastirma ve trend
grafigi sayesinde guvenlik
postlirunuz hakkinda bilgi verir.

Rapplex ayni zamanda kendi sizma
testi becerilerini kullanmak
isteyen uzmanlar icin de gelismis
Ozellikler sunar.

RAPPLIX

NEDEN
KULLANILMALIDIR ?

Web teknolojilerinin devamli

gelismesiyle birlikte dinamik web
uygulamalarinin derinligi ve boyutu her
gecen gun artiyor. Bu durum manuel
test yapmayl daha zor ve karmasik hale
getiriyor.

Tam da bu noktada Rapplex, web
uygulamasindaki tum formlarin
doldurulmasi, linklerin tiklanmasi, site
haritasinin ¢cikartilmasi, kullanilan
teknolojilerin tespiti, atak yuzeyinin
belirlenmesi ve zafiyetlerin tespiti
asamalarini oldukca kisa surede
yaparak hem kurumunuz hem de
kullanicilar igin guvenli bir ortam
olusturmaniza olanak sagliyor.

Siz de Rapplex ile web sitenizi

hackerlardan 0nce tarayin ve bir adim
onde olun!
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WEB APPLICATION SECURITY SCANNER
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DESTEKLENEN
ZAFIYETLER

OWASP (Open Web Application Security
Project) standartlarina badl kalan Rapplex,
OWASP Top 10 zafiyetlerini tespit eder ve
raporlar.

Buna ek olarak Rapplex;
 PCI
« CAPEC
« CWE

gibi siniflandirmalara uygun raporlar da Uretir.

SQL Injection
Cross-Site Scripting
Command Injection
SSTI

LFI & RFI

XXE

Code Injection

XPath Injection

HTML Injection

External Script
Injection
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01

07

Zafiyet Tespiti

Aktif ve pasif tarama
motorlari sayesinde
zafiyetleri kolaylikla tespit
eder.

Zamanlanmis
Tarama

Taramayl ayarlanan saatte
baslatir.

Detayli Rapor

Zafiyetlerin detaylarini,
kanitlarini ve ¢ozuim
onerilerini barindiran
benzersiz rapor yapisl.

02 | AutoPilot 03

Saniye basina yapitlan HTTP
istekleri, sunucu yanit
zamanina gore dinamik olarak
dedisir.

0h | Karsilastirma 06

3 taramaya kadar aninda
karsilastirma imkani sunar.

08 | Entegrasyon 09

Jira, GitHub gibi global
platformlarla entegredir.

Pentester Studio

Manuel testler yapmak
isteyen kullanicilar igin
sunulan gelistirme ortami.

Paylasim

Raporlari farkli ortamlara
aktarmadan ekibinizle

paylasin!

DevSecOps

Jenkins ve GitLab
platformlari igcin pipeline
script Uretebilen Rapplex,
CI/CD sureclerinde de
ekibinizle birlikte.
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http://testphp.vulnweb.com/

Completed 05/31/2024 17:30:51

ﬁ) Select Scan | Search

Q, Advanced

Report | Studio Links

@ Export to HTML ﬂ ExporttoPDF  { } View asJSON

testphp.ovulnweb.com
] 404.php
(L] artists.php
)';_]] -= [artist]
;g_il cart.php
;;l] categories.php
;;l] clientaccesspolicy.xml

;g:]] -> POST [name, comment, Submit, phpaction]
;g_lll crossdomain.xml
;g_lll disclaimer.php
;g_lll guestbook.php
{2 index bak
;g_l-l index.php
2 index.zip
;;l] listproducts.php
& -» [cat]
) -> [artist]
@] login.php
;g_l-l logout.php
;g_l] no, directories=no, status=no, menub
& privacy.php
;g_lll product.php
gl > [pic]
(L) search.php

t.idl| -» POST [test, searchFor, goButton]

| <> [test]
i ;;_]] -= POST [test]
;g_l] showimage.php
Al - [file]
LAl - [file, size]
21| signup.php
2| stylecss
;;]_] userinfo.php
;g:]] -= POST [uname, pass]

Jddea

;g:]] acuart.iml

;g:]] encodingsxml
;;_]] misc.xml

;g:]] modulesxml
;;:]] ves.xml

.:g:].l workspacexml

;;:]] -= POST [urname, uce, uemail, uphone, uaddress, update]

885ef173
Duration 24m 51s
Size on disk | 1.4 MB

Lcer Local User

http://testphp.vulnweb.com/ =

Vulnerabilities

Critical
High
It is possible for an intruder to
private and senzitive data.
Medium

An intruder can gain access tol

and sensitive data.
Low

An intruder can gain access to)

All entries at this level simply

©® SQL Injection

PCl 3.2-6.5.1, OWASP 2013-A1, CWE 89, WASC 19
SQAL Injection is an attack technique used to exploit applications that construct 5QL statements from

With a successful attack, an attacker can gaim:

Unauthorized access to an application: An attacker can successfully bypass an application's 3

Information disclosure: A 5QL injection attack could lead to a complete data leakage from th
Loss of data availability: An attacker can delete records from the database server.
Compromised data integrity: As SOL statements are also used to modify or add the record, 3

Remediation

* ‘Whitelisting is the best practice to validate input against blacklisting whenever it is practicable.
* Do not create 50L queries with string concatenation. Instead use prepared statements or stor

References

* SQL Injection

Detayli Tarama Raporu

Rapor, tarama sirasinda dinamik olarak olusur.
HTML, PDF ve JSON formatlarinda incelenebilir.

Site Haritasi

Crawl edilen sayfalar site haritasinda yer alir. Site
haritasindaki linklere tiklandikga ilgili sayfadaki
zafiyetler listelenir.

Dinamik Risk Grafigi

Tespit edilen zafiyetleri risk seviyelerine gore
gruplayarak yuzdesel bigcimde grafiklestirir. Yonetici
Ozeti kismidir.

Coziim Onerileri

Rapplex, tespit ettidi zafiyetlerin guvenli bicimde
kapatilmasi i¢gin ¢ozUm oOnerileri ve referanslar sunar.

Zafiyet Detaylari ve WAF Kurallari

Zafiyetin tespit edildigi url, parametre, payload, http
istek ve yanitini raporda gosterir. Bunlara ek olarak
kanitlar sunar.

Zafiyetlere 6zel WAF kurallari olusturur.

Somuru Araci

Zafiyetin gercekten var oldugunun manuel testler
yapmadan da tespit edilmesini saglar.



TAM
ENTEGRE

Rapplex, global platformlarla entegrasyonu sayesinde
tespit edilen zafiyetlerin ilgili ekiplere atanmasi ve
yonetimi konusunda gelismis imkanlar sunar.

Rapplex, Azure Boards, GitHub, Jira, Slack, Asana,
Trello, GitLab, Jenkins, Redmine, Mail, Telegram,
Discord gibi global platformlarla tam entegredir.

=
GitHub @

J
o0
asana

Discord (33

\_/
S
R n

Telegram @

Azure

Asana

Redmine
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& GitLab CI/CD

Jenkins

DevSecOps

Rapplex, DevSecOps sureclerine dahil olarak zafiyetlerin
henlz gelistirme asamasindayken tespit edilmesini ve
uygulamalarin son kullaniciya ulasmadan zafiyetlerin
giderilmesini saglar.

Bu dogrultuda GitLab CI/CD ve Jenkins platformlari icin
pipeline script Uretebilen Rapplex’in surece dahil olmasi
icin gereken, sadece pipeline asamalarinin arasina
eklenmek!




GELISMIS
WEB
ARAYUZU

Rapplex Web modulu self-hosted
web sunucu ile calisir.

Apache ya da IIS kurulumuna ihtiyag
duymaz.

Grafiksel gosterimler ve gelismis
ozellikler ile Rapplex Web Modulu
tarama yonetimini kolaylastirir.
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PERFORMANS VE OLCEKLENEBILIRLIK

&, Atak Yuzeyi Yonetimi

o=
L\

Rapplex, hedefte calisan teknolojileri kendi pasif tarama motorlariyla tespit
eder ve yapacagl ataklari bu analizlere gore dizayn eder.

MySQL veri tabani ¢alisan bir hedefe MSSQL payloadlari gonderilmez.
Bu da daha az HTTP trafigi, daha hizli tespit edilen zafiyetler anlamina gelir.

= % Throttler

Saniye basina dusen HTTP istegi sayisinin kisitlanabildigi Rapplex, hem
WAF UrUnlerinin tespitinden kacinir hem de hassas konfigurasyonlu
sunucularin olumsuz etkilenmesini onler.

Konumlandirma

Rapplex teknik yapisi sayesinde Windows Server/Windows 10-11
isletim sistemlerinde ¢alisabilir.

WEB APPLICATION SECURITY SCANNER

SoC, Sizma Testi, Yazilim Gelistirme ekipleri diledikleri mimaride
Rapplex’e erisebilir.

RAPPLZX



TEKNIK
BAKIS

Microsoft .NET Framework 4.8 APl Destedi

Rapplex .NET Framework 4.8 ile gelistiriimektedir ve biinyesinde  Rapplex, kurum igi gelistirilen uygulamalar ve global ¢ozumler ile
herhangi 3. parti bir tarama motoru barindirmamaktadir. entegrasyon i¢cin AP| destegi sunar.

Isletim Sistemi Dosya Yapisl Dahili Web Sunucu

Tarama ve diger yapilandirma dosyalari, isletim sistemi dosya Rapplex self-hosted web sunucuya sahiptir. Herhangi bir Apache
yapisinda sifrelenmis bicimde tutulur. Herhangi bir veri tabani yada IIS kurulumuna ihtiya¢c duymaz.
maliyeti bulunmamaktadir.

SignalR ile Senkronize API Script Gelistirme Ortami

S0z dizimi (Syntax), yorumlayici (Compiler) ve komutlar da dahil

SignalR kullanan hizli APl yapisi Rapplex’in web ortamini daima
olmak Uzere tamami Rapplex ekibi tarafindan gelistirilen script

senkronize tutar.
dili, kullaniciya hiz ve esneklik saglar.
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HEDEF KITLE

Sizma Testi Uzmani SoC Analisti Yazilim Gelistirici

Sizma testi uzmanlari igin 6zel SoC analistleri tarafindan yapilan SDLC ve DevSecOps surecine dahil
olarak sunulan ozellikler sayesinde periyodik taramalar, korunan sistemi olan Rapplex, zafiyeti gelistirme
testler artik daha hizli ve kolay. daha glvenli hale getirir. asamasindayken tespit etmeyi ve

daha glvenli gelistirme sureci
olusmasini sadlar.

e,

)
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STANDARD

Reporting
Version Tracker
Knowledgebase
Web & API Scan
Notes

Unlimited Scan

Reporting
Version Tracker
Knowledgebase
Web & API Scan
Notes

Unlimited Scan
Web Support
Real Time Notification
Share

Rescan
Compare
Pentester Studio
WAF Rules
Scheduled Scan

DL

Reporting
Version Tracker
Knowledgebase
Web & API Scan
Notes

Unlimited Scan
Web Support
Real Time Notification
Share

Rescan
Compare
Pentester Studio
WAF Rules
Scheduled Scan
Orchestrator
Protect

Copy Config
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e FQDN

FQDN bazli lisanslama ¢esidinde Rapplex i¢in her subdomain ayri
bir domain olarak kabul edilir.

_
L I s A N S LA M A Domain 1: https://example.com
Domain 2: https://test.example.com

e Domain FIFO

Kullanicilarin devamli artan ve degisen domain sayilari varsa
domain FIFO yontemi tavsiye edilir.

Rapplex, kullanicilarina farkli senaryolarda kullanmak Uzere

lisanslama cesitliligi sunar. 1 yil icin 50 domain hakki satin alan kullanicinin lisansi, tarama
yaptikca dinamik olarak olusur.
e Fully Qualified Domain Name (FQDN) Farkli domainlere tarama yaptik¢a bu bilgiler lisansa kaydolur.

e Domain FIFO

 Wildcard e Wildcard

Kullanicilar tek bir ana domain altina toplanmis subdomainler
altinda web varliklarini kontrol ediyor olabilirler.
Bu durumda wildcard yontemi tavsiye edilir.

*.example.com tanimlamasinin ardindan example.com altindaki tum
subdomainler herhangi bir kisitlama olmaksizin Rapplex tarafindan
taranabilir.
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