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Grafikte de görüldüğü üzere,  tespit  edi len ve uluslararası
kuruluşlarca onaylanan zaf iyet sayısı  her geçen yı l
artmaktadır .  Referans:  https://noeticcyber.com/the-state-of-vulnerabi l i ty-management-

in-2024/

2019 ve  2023 y ı l la r ı  a ras ında
rapor lanan ve  CVE numaras ı
a lan  zaf iyet ler in  y ı l la ra  göre
dağı l ım ı

Rapplex -  Web Uygulama Güvenlik Tarayıcısı  i le  web sitenizi  hackerlardan önce tarayın.  Güvende kal ın!



2024 
TEHDİT
BİLANÇOSU

22 bin zafiyet!
2024 yılı temmuz ayı itibariyle raporlanan 
22 bin zafiyet CVE numarası aldı.

CVE-2024-4577 PHP RCE Argument Injection
gibi zafiyetler web sunucunuz üzerinden uzaktan kod
çalıştırılmasına sebep olabilir. 
Bu durum hassas verilerinizi ve kurumsal varlığınızı tehdit eder!

Erken Tespit  ve Çözüm İçin



NEDİR ?

Rapplex ,  ge l i şmiş  b i r  web
uygu lama güven l ik  ta ray ıc ıs ıd ı r .
Web s i ten izdek i  zaf iyet le r i  kend i
akt i f /pas i f  motor la r ı  i le  ana l iz  eder
ve detay l ı  b iç imde rapor la r .  15 ' in
üstünde entegrasyona sah ip  o lan
Rapplex ,  C I /CD süreç ler i  i le  tam
uyumludur .

Yapt ığ ın ız  ta ramalar  sonucu o luşan
ver i le r i  i s tat is t ikse l  bak ış  aç ıs ıy la
değer lend i r i r  ve  görse l leşt i r i r .
Tarama karş ı laşt ı rma ve  t rend
graf iğ i  sayes inde güven l ik
postürünüz hakk ında b i lg i  ver i r .

Rapp lex  ayn ı  zamanda kend i  s ızma
test i  becer i le r in i  ku l lanmak
is teyen uzmanlar  iç in  de  ge l işmiş
öze l l i k le r  sunar .

NEDEN
KULLANILMALIDIR ?

Web tekno lo j i le r in in  devaml ı
ge l işmes iy le  b i r l i k te  d inamik  web
uygulamalar ın ın  der in l iğ i  ve  boyutu  her
geçen gün ar t ıyor .  Bu  durum manuel
test  yapmayı  daha zor  ve  karmaş ık  ha le
get i r iyor .  

Tam da bu noktada Rapplex ,  web
uygulamas ındak i  tüm formlar ın
do lduru lmas ı ,  l ink ler in  t ık lanmas ı ,  s i te
har i tas ın ın  ç ıkar t ı lmas ı ,  ku l lan ı lan
tekno lo j i le r in  tesp i t i ,  a tak  yüzey in in
be l i r lenmes i  ve  zaf iyet ler in  tesp i t i
aşamalar ın ı  o ldukça k ısa  sürede
yaparak  hem kurumunuz hem de
ku l lan ıc ı la r  iç in  güven l i  b i r  or tam
oluşturmanıza  o lanak sağ l ıyor .  

S iz  de  Rapplex  i le  web s i ten iz i
hacker lardan önce taray ın  ve  b i r  ad ım
önde o lun !



i lk  bakış

WEB APPLICATION SECURITY SCANNER

WEB APPLICATION SECURITY SCANNER



SQL Injection XXE

Cross-Site Scripting Code Injection

Command Injection XPath Injection

SSTI HTML Injection

LFI & RFI External Script
Injection
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DESTEKLENEN
ZAFİYETLER

OWASP (Open Web Application Security
Project) standartlarına bağlı kalan Rapplex,
OWASP Top 10 zafiyetlerini tespit eder ve
raporlar.  

Buna ek olarak Rapplex;
PCI
CAPEC
CWE 

gibi sınıflandırmalara uygun raporlar da üretir.



0 1 Zafiyet Tespiti

Akt i f  ve pasi f  tarama
motor lar ı  sayesinde
zaf iyet ler i  kolayl ık la  tespit
eder.

Manuel  test ler  yapmak
isteyen kul lanıc ı lar  iç in
sunulan gel işt i rme ortamı .

Saniye başına yapı lan HTTP
istekler i ,  sunucu yanıt
zamanına göre dinamik o larak
değiş i r .

AutoPilot Pentester Studio0 2 0 3

0 4 Zamanlanmış
Tarama
Taramayı  ayar lanan saatte
başlat ı r .

Rapor lar ı  fark l ı  ortamlara
aktarmadan ekib in iz le
paylaş ın!

3 taramaya kadar anında
karş ı laşt ı rma imkanı  sunar .  

Karşılaştırma Paylaşım0 5 0 6

0 7 Detaylı Rapor

Zaf iyet ler in  detaylar ın ı ,
kanıt lar ın ı  ve çözüm
öner i ler in i  bar ındıran
benzers iz  rapor yapıs ı .

Jenkins ve GitLab
platformlar ı  iç in  p ipel ine
scr ipt  üretebi len Rapplex,  
CI/CD süreçler inde de
ekib in iz le  b ir l ikte.

J i ra ,  GitHub gib i  g lobal
p latformlar la  entegredir .  

Entegrasyon DevSecOps0 8 0 9



Detaylı Tarama Raporu
Rapor, tarama sırasında dinamik olarak oluşur.
HTML, PDF ve JSON formatlarında incelenebilir.

Dinamik Risk Grafiği
Tespit edilen zafiyetleri risk seviyelerine göre
gruplayarak yüzdesel biçimde grafikleştirir. Yönetici
özeti kısmıdır.

Site Haritası
Crawl edilen sayfalar site haritasında yer alır. Site
haritasındaki linklere tıklandıkça ilgili sayfadaki
zafiyetler listelenir.

Çözüm Önerileri
Rapplex, tespit ettiği zafiyetlerin güvenli biçimde
kapatılması için çözüm önerileri ve referanslar sunar.

Zafiyet Detayları ve WAF Kuralları
Zafiyetin tespit edildiği url, parametre, payload, http
istek ve yanıtını raporda gösterir. Bunlara ek olarak
kanıtlar sunar.
Zafiyetlere özel WAF kuralları oluşturur.

Sömürü Aracı
Zafiyetin gerçekten var olduğunun manuel testler
yapmadan da tespit edilmesini sağlar. 



Azure

GitHub

Discord

Asana

Redmine

Telegram

Rapplex, Azure Boards, GitHub, Jira, Slack, Asana,
Trello, GitLab, Jenkins, Redmine, Mail, Telegram,
Discord gibi global platformlarla tam entegredir.

Rapplex, global platformlarla entegrasyonu sayesinde
tespit edilen zafiyetlerin ilgili ekiplere atanması ve
yönetimi konusunda gelişmiş imkanlar sunar.

TAM
ENTEGRE



GitLab CI/CD

Jenkins

Bu doğrultuda GitLab CI/CD ve Jenkins platformları için
pipeline script üretebilen Rapplex’in sürece dahil olması
için gereken, sadece pipeline aşamalarının arasına
eklenmek!

Rapplex, DevSecOps süreçlerine dahil olarak zafiyetlerin
henüz geliştirme aşamasındayken tespit edilmesini ve
uygulamaların son kullanıcıya ulaşmadan zafiyetlerin
giderilmesini sağlar.

DevSecOps



GELİŞMİŞ
WEB
ARAYÜZÜ

Rapplex Web modülü self-hosted 
web sunucu ile çalışır.

Apache ya da IIS kurulumuna ihtiyaç
duymaz. 

Grafiksel gösterimler ve gelişmiş
özellikler ile Rapplex Web Modülü
tarama yönetimini kolaylaştırır.



Atak Yüzeyi Yönetimi
Rapplex, hedefte çalışan teknolojileri kendi pasif tarama motorlarıyla tespit
eder ve yapacağı atakları bu analizlere göre dizayn eder.

MySQL veri tabanı çalışan bir hedefe MSSQL payloadları gönderilmez.
Bu da daha az HTTP trafiği, daha hızlı tespit edilen zafiyetler anlamına gelir.

Saniye başına düşen HTTP isteği sayısının kısıtlanabildiği Rapplex, hem
WAF ürünlerinin tespitinden kaçınır hem de hassas konfigürasyonlu
sunucuların olumsuz etkilenmesini önler.

Rapplex teknik yapısı sayesinde Windows Server/Windows 10-11
işletim sistemlerinde çalışabilir. 

SoC, Sızma Testi, Yazılım Geliştirme ekipleri diledikleri mimaride
Rapplex’e erişebilir.

Throttler

KonumlandırmaRX
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PERFORMANS VE ÖLÇEKLENEBİLİRLİK



TEKNİK
BAKIŞ

Rapplex .NET Framework 4.8 i le gel işt ir i lmektedir  ve bünyesinde
herhangi 3.  part i  bir  tarama motoru barındırmamaktadır .

Microsoft .NET Framework 4.8

İşletim Sistemi Dosya Yapısı
Tarama ve diğer yapı landırma dosyalar ı ,  iş let im sistemi dosya
yapısında şifrelenmiş biçimde tutulur.  Herhangi bir  ver i  tabanı
mal iyet i  bulunmamaktadır .

SignalR İle Senkronize API
SignalR kul lanan hızl ı  API yapısı  Rapplex’ in web ortamını  daima
senkronize tutar.

Rapplex,  kurum içi  gel işt ir i len uygulamalar ve global  çözümler i le
entegrasyon iç in API desteği  sunar.  

API Desteği

Rapplex self-hosted web sunucuya sahipt ir .  Herhangi bir  Apache
yada I IS kurulumuna iht iyaç duymaz. 

Dahili Web Sunucu

Söz dizimi (Syntax),  yorumlayıcı  (Compiler)  ve komutlar da dahi l
olmak üzere tamamı Rapplex ekibi  taraf ından gel işt ir i len scr ipt
di l i ,  kul lanıcıya hız ve esnekl ik sağlar.

Script Geliştirme Ortamı



SoC Analisti
SoC analistleri tarafından yapılan
periyodik taramalar, korunan sistemi
daha güvenli hale getirir.

Yazılım Geliştirici
SDLC ve DevSecOps sürecine dahil
olan Rapplex, zafiyeti geliştirme
aşamasındayken tespit etmeyi ve
daha güvenli geliştirme süreci
oluşmasını sağlar.

Sızma Testi Uzmanı
Sızma testi uzmanları için özel
olarak sunulan özellikler sayesinde
testler artık daha hızlı ve kolay.

HEDEF KİTLE
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Reporting
Version Tracker
Knowledgebase
Web & API Scan
Notes
Unlimited Scan
Web Support
Real Time Notification
Share
Rescan
Compare
Pentester Studio
WAF Rules
Scheduled Scan 

ENTERPRISE

Reporting
Version Tracker
Knowledgebase
Web & API Scan
Notes
Unlimited Scan
Web Support
Real Time Notification
Share
Rescan
Compare
Pentester Studio
WAF Rules
Scheduled Scan 
Orchestrator
Protect 
Copy Config

PROFESSIONALSTANDARD

Reporting
Version Tracker
Knowledgebase
Web & API Scan
Notes
Unlimited Scan



Rapplex, kullanıcılarına farklı senaryolarda kullanmak üzere
lisanslama çeşitliliği sunar.

Fully Qualified Domain Name (FQDN)
Domain FIFO
Wildcard

LİSANSLAMA

FQDN
FQDN bazlı lisanslama çeşidinde Rapplex için her subdomain ayrı
bir domain olarak kabul edilir. 

Domain 1: https://example.com
Domain 2: https://test.example.com

Doma�n FIFO
Kullanıcıların devamlı artan ve değişen domain sayıları varsa
domain FIFO yöntemi tavsiye edilir. 

1 yıl için 50 domain hakkı satın alan kullanıcının lisansı, tarama
yaptıkça dinamik olarak oluşur. 
Farklı domainlere tarama yaptıkça bu bilgiler lisansa kaydolur.

W�ldcard
Kullanıcılar tek bir ana domain altına toplanmış subdomainler
altında web varlıklarını kontrol ediyor olabilirler. 
Bu durumda wildcard yöntemi tavsiye edilir.

*.example.com tanımlamasının ardından example.com altındaki tüm
subdomainler herhangi bir kısıtlama olmaksızın Rapplex tarafından
taranabilir.
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