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Rapplex web uygulama giivenlik tarayicisi, web sitelerinde zafiyet
taramasi yapan ve raporlayan bir yazihmdir.

Otomatize bir arag olarak kullamlabildigi gibi, manual testler yapmak
isteyen pentesterlar icin de hazir araglar sunmaktadir.

Bu sayede yazihmin farkh zafiyet turlerini kesfetmesinde veya var olan
tarama motorlarinin gelistirilmesinde, ayri gelistirme araclarina ihtiyaci
bulunmamaktadr.

SOL Injection, Code Injection, File Inclusion gibi zafiyetlerden
faydalanmak uzere exploit (somuru) araglarn mevcuttur.

Rapplex, web uygulamalarinda herkes
icin tehdit olabilecek zafiyetlerin,
kimseye zarar vermeden tespit edilmesi
noktasinda hizli, esnek, genisletilebilir
bir ¢oziim sunmaktadir. En az gaba ile
en fazla verimin alinmasi mantig ile
gelistirilen Rapplex, yenilenebilir ve
daima ¢oziimleyici olma misyonlariyla
hareket ederek her daim gelistirilebilir
olma konusundaki kararlihgim
vurgulamaktadir.
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ARKANIZA
YASLANIN

Rapplex, hedef sistemde calisan teknolojiler
hakkinda sizden on bilgi talep etmez.

ZAFIYETLER ‘ KESINLiK ‘ SOMURU ARACI ‘
SQL Injection 100% z z
File Upload 100% z z
Code Injection 100% %1 v
Command Injection 100% z z
LFI & RFI 100% z z
SSTI 100% z Z
XXE 100% z z

Guclu ve gelismis pasif analiz yetenekleriyle, hedef
sistemi analiz eder.

Analiz sonucunda elde ettigi bulgulara dayanarak
yapacagi atak vektorlerini optimize eder.
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RAPPLEX AUTOPILOT
ILE GUVENLI TARAMA

Taramanin yapilacagl hedef sistem konfigurasyonu,
Rapplex tarafindan yapilan cok sayida istege cevap
verebilecek sekilde tasarlanmamis olabilir.

Tam da bu noktada, hedeften donen cevap
surelerinin arttigini analiz eden Rapplex Autopilot,

saniyede yapilan HTTP isteklerini optimum duzeye
getirir.

Bunun yaninda, tarama sirasinda "Auto Pilot" devre
disi birakildiginda, "Throttler" devreye girer ve saniye
basina dusen HTTP istegi sayisi dinamik olarak secilen
degere ayarlanir.
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TAM
ENTEGRE

Rapplex, Azure DevOps, GitHub, Jira, Slack, Asana,
Trello, Gitlab, Jenkins, Redmine, Mail, Telegram,
Discord gibi global platformlarla tam entegredir.

= FOE 3 1"
RET® @ ()

Boylelikle Rapplex, SDLC(Yazilim Gelistirme Yasam
Dongusu) ve DevSecOps sureclerine dahil edilerek,
gelistirilen yazilim canli sistemlerde yayinlanmaya
baslamadan once zafiyetin dnune gecilmesini saglar.
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PENTESTER
STUDIO

Rapplex, kendi bilgi birikimlerine ve tecrubelerine
dayanarak analizler yapan sizma testleri uzmanlari
icin de etkili cozumler sunar.

Pentester studio sizma testi uzmanlarinin payload ve
analiz fonksiyonlari, brute force ve fuzz scriptleri
yazabilecegi bir gelistirme ortami sunar.

Gelistirilen analiz fonksiyonlari kullanilarak zafiyetin
tespit edildigine dair belirtecler eklenebilir ya da
rapora eklemeler yapilabilir.
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CRIPT MANAGER

Rapplex, Pentester Studio sayesinde script
gelistirme imkani tanir. Buna ek olarak gelistirilen
scriptlerin tek ekrandan yonetilmesine olanak
saglayan Script Manager'a sahiptir.

Script Manager

> Runall () stop all

Mame Is Running Analyze Page Read Vulnerability Generate Payloads  Engine(s)
FortiWeb X v X No extend

XSS Mo extend

F5WafRule No extend
fortiWafRule N/A

ModSecurityWafRule No extend

Info ¥

The following function definitions are required to activate special actions.

| == Analyze Page
| fune Analyze(page, sender, vulnerable) {

}

| Tiggered in two ways;
| 1- By crawler during an active scan.
2- By pentester during development of a script.

| == Read Vulnerability
| func Found(scanld, vulnerability) {

}

|:: Generate Payloads
| func GeneratePayloads(engine, type, name) {

L

Scriptlerin tamami tek seferde durdurulabilir ya da
yeniden calistirilabilir.

Bunun yaninda, aktif olan script her calistiginda ilgili
fonksiyonun sembolU kullaniciya geri bildirim verir.
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DENGELI VE GUGLU

Rapplex, guclu altyapisi sayesinde Load Balancing
mantigina uygun hareket edebilir, ataklari sadece
kurulu oldugu server Uzerinden yapmaz.

Dagitik mimariye uygun bicimde, yapilan HTTP
isteklerini dengeler. Daha dengeli ve daha guclu bir
tarama ortami sunar.
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Rapplex, API destegi sayesinde diger programlarin
kendisine entegre olabilecegi programlanabilir bir
erisim saglar.
Kurum ici gelistirilen yazilimlar, Rapplex'e kolaylikla
entegre olabilir. ‘

ROL
TABANLI ‘
ERiSIM KONTROLI

Yuzlerce ya da binlerce kullanicinin oldugu bir
ortamda, Rapplex ile yapilan taramalarin guvenligi
rol tabanli erisim kontrolu ile saglanir.

"Gormesi gereken gorur' mantigi ile hareket edilen
bu yapl, ayni zamanda kullanicilarin yetki duzeyini,
kisisel bilgilerini, parola bilgilerini tek ekrandan
yonetilmesine imkan tanir.

|
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Belirli bir tarinte yapilan taramalarin raporlarina
erisim saglanmasina imkan tanir.

Vulnerabilities

I T

0 SQL Injection

PCI 3.2:6,5.1. OWASP 201341, CWE &5 WASC 19

Gelismis site haritasl sayesinde, crawl edilen sayfalar
o0zelinde hangi zafiyetin bulundugu da incelenebilir.
Detayli arama yetenegi sayesinde sayfa adi, dosya adi,
dosya uzantisi gibi filtrelerle buyuk olcekli hedeflerde
tarama sonrasi analiz cok daha kolaylikla yapilabilir.
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LAMANLANMIS
TARAMA

Tarama yapilacak hedef sistemler, mesai saatleri
icinde yogun kullanima maruz kaliyor olabilir.

Bu noktada Rapplex 6zelliklerinden biri olan
zamanlanmis tarama, kullanicilar tarafindan
belirlenen ve Rapplex tarafindan otomatik olarak
baslatilacak taramalar icin bir yapi sunar.
Boylelikle, mesai saatleri arasinda hedef sistem ve
kullanicilarin islemlerinin zarar gérmesi/yarida
kesilmesi tehlikesi ortadan kaldirilir.

VERSIYON TAKIPCISI

Rapplex, WordPress gibi bilinen CMSlerin
versiyonlarini checksum degerlerine gore ayirt
ederek kesin versiyon bilgisini belirler.

Yapilan taramalarda hedef sistemde eger versiyon
takibi yapilan bir CMS varsa, versiyona ozel olarak
atak vektorlerini optimize eder.

Rapplex, taradigl hedef sistemdeki CMS versiyonu
eski versiyonlu ise, rapora ekleyerek gelistiricileri
uyarir.

RAPPL=X



GELISMiS WEB
ARAYiizi)

Rapplex, self-hosted bir web sunucuya sahiptir.
Web Uzerinden erisilebilir hale gelmesi icin IIS,
Apache gibi teknolojilere intiyac duymaz.

Detayl istatistik grafikleri, hem zafiyet hem de hedef
bazinda analizler yapilmasina imkan tanir.

Kullanicli dostu arayuzu sayesinde, tarama yonetimi
kolaylikla yurutulebilir.

Tarama ekraninda yer alan detayli site haritasi ile
crawl edilen sayfalar ve anlik olarak yapilan HTTP

istekleri takip edilebilir.
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OUT OF BAND
INTERACTIONS
MONITOR

Rapplex, Out of Band Monitor 6zelligi sayesinde,
public bir servera yapilan istekleri kontrol eder ve
hedefteki SSRF zafiyetlerini tespit eder.

|ZOLE TARAMALAR

Her tarama kendi islemi icinde gerceklestirilir,
boylece olasi sistem kaynakli bir kilitlenme/kesinti
diger taramalari ve ana uygulamayi etkilemez.

OTOMATIK KURTARMA

Sistem tarafinda gerceklesebilecek olasi bir
kilitlenme/kesinti sonrasinda, taramalar Rapplex
tarafindan otomatik olarak kurtarilir.
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RAPOR PAYLASIMI

Rapplex, bir kullaniciya ait raporun baska bir
kullanici tarafindan goruntulenebilmesini de
yetkilendirme ile kontrol eder.

Yetkisiz bir kullanici, ancak taramayi yapan ve
raporun sahibi konumundaki kullanicinin yetki
vermesi durumunda raporu goruntuleyebilir.
Boylelikle hassas bilgiler barindiran zafiyet tarama
raporu, fiziksel ortamlara aktarilmadan paylasilabilir.

— Enter comma separated email addresses
fb57b 701 testphpvulnweb.com

jehn.doe@example.com

ok )

Enter password to protect scan Enter password to unlock scan

Password ™ Password

Retype password ™ [ Remove protection

0K Cancel QK Cancel

Buna ek olarak, "Protect" 6zelligi ile, kullanicilar

raporlarini sifreleyebilir. Paylasim, goruntuleme gibi
sUreclerde de parola korumasi devrededir.

RAPPL=X




DINAMIK WAF
KURALLARI

Rapplex, WAF teknolojileri icin, zafiyete 6zel kural
uretir.

B /listproducts.php?cat=1

Mame

Type Query5tring

Payload 1 AND GTID_SUBSET(CONCAT(0x3a,0x35714C314E6A33633731306E),6148)

Request [|] Response Proof m ¥ Exploit

MDdSecurity FortiWeb

E F5 BIG-IP
E SecRule REQUEST URI "1 AND GTID S Bx35714C314E6A3363373138
: ModSecurity

Tespit edilen zafiyetler, url, parametre, uzanti, dosya,
tip gibi detaylara gore incelenerek raporlanir.

Rapplex, bu detaylari analiz ederek uygun WAF
kuralini Uretir ve rapora ekler.

ZEATINET /7 TR7 £5 modsecurit s

Open Source Web Application Firewall c L o u D F L A R E
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API SCAN O=

Rapplex, API servislerindeki zafiyetleri de tespit edip
raporlar. APl Dokumanlarini hem link hem de
dosyadan okuyarak parse eder. Bunun yaninda,
dokUmanlarin parse edilebilmesi icin bir tarama
baslatilmasina gerek duymaz.

Manuel test yapacak operatorler icin API
ucnhoktalarini, HTTP methodlarini ve parametrelerini
API| Editor'de hazir hale getirir.
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TARAMA
KARSILASTIRMA

Rapplex, 3 taramaya kadar karsilastirma imkani
sunar. Yapilan taramalar sonucunda, sure, zafiyetler,

crawl edilen sayfalar, site haritasi kolaylikla
karsilastirilabilir. Senkronize arama 6zelligi sayesinde

site haritasinda detayli incelemeler yapilabilir.

Bununla birlikte, Rapplex karsilastirma yapmak icin
herhangi bir session dosyasina ihtiyac duymaz.
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TREND GRAFIGI ILE
TAKIPTE KAL

Rapplex, yapilan taramalarda tespit edilen
zafiyetlere gore siniflandirmalar yaparak Trend
grafigini olusturur.

Trend grafigi, zafiyetin tespit edilme durumunu,
tarama suresini, tarih araligini baz alarak olusturulur.
Trend grafigi sayesinde kullanicilar, sistemlerinin
guvenligi hakkinda fikir sahibi olarak onlemler
alabilirler.

Sicaklik grafigi, zafiyetin yapilan taramalarin kacinda
tespit edildiginin gosterimini yapar.
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ORCHESTRATOR

"Orchestrator" ozelligi, sistemdeki bagimsiz
makinelerin yonetimini saglar. Bu 6zellik, master ve
slave (kole) cihazlar arasinda etkili bir koordinasyon
saglayarak sistemdeki is yukunu dengeler ve
performansi optimize eder.

Fmere

&F 10.10.2.159

Shared folder

W02 150\ Rapplex

Orchestrator, merkezi bir yonetim noktasi olarak
calisir. Master, farkli noktadaki Rapplex'in de
kontrolunu elinde tutar. Bu kontrol tarama ve
zafiyetlerin yonetimini saglar. Bu sayede kaynak
tuketimi daha verimli hale gelir ve is yuku esit dagilir.

Master: Ana makinede bir Enterprise lisans kurulu olmalidir ve yalnizca alt lisansli makineleri
yonetebilir.
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JENKINS

Jenkins icin pipeline script uretebilen Rapplex,
yazilim gelistirme surecindeyken taramalarin
yonetiminin otomatize edilmesini saglar.

Taramalarin build asamasindayken baslamasi,
Rapplex'in yazilim gelistirme surecine tam olarak
dahil olmasina imkan tanir.

9 Jenkins Groovy Script Generator
Semn

Tamget U it Ay sampha ste tesl devens/
D st
Server
Rapplex AF| Base URL

hitp:# 127 0.0.1:5000 15

Credertialy
These credentials should have been cortigured in Jenkins with thei respecive cradenbal I0s.
Pasaword

23674

Guvenlik aciklarinin henuz gelistirme
asamasindayken tespit edilmesi, erkenden onlem
alinarak olasi felaket senaryolarinin dnune

gecilmesini mumkun kilar.

Jenkins Groovy Script Generator bu baglamda, web
uygulamalarinin guvenligini artiran ve gelistirme
surecini guclendiren bir 6zellik olarak 6ne cikar.
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